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1.HYRJE

Neéfillim té kétij punimi duhet té theksohet se muret e zjarrta dhe muret mbrojtése jané
plotésisht terme identike. Shfagja e gasjes brezgjeré né Internet ka krijuar pérvojé té jashté-
zakonshme pér administratorét e rrjetave kompjuterike. Qagja e shpejté ka hap rrugé pér
inova-cione té shumta né fushén e kémbimit té té dhénave, gases sé paigeve dhe
teknologjive tjera mé té avancuara kompjuterike. Fatkegésisht, kjo teknologji gjithashtu ka
krijuar edhe mundési té lehté té gasjes nga brendésia e ¢do rrjete, e me kété edhe té ¢do ko-
mpjuteri né rrjeté.

Ashtu s rrjetat béhen mé komplekse, gjithashtu edhe sulmuesit tentojné té infiltrohen
né ato. Siguria e rrjetit tani nuk éshté vetém mbrojtje e serverit dhe stacioneve punuese. Sot,
g0 kérkon kuptimin e detgjuar té rrjetit dhe njohjen me cenueshmériné e rrjetit, si né bértha-
mén e sgj ashtu edhe né pjesét e skajshme.

Ashtu s sulmuesit jané béré mé té sofistikuar, gjithashtu jané avancuar edhe veglat gé
i pérdorin sulmuesit pér tu infiltruar né rrjeta. Kéto vegla, né shumicén e rasteve jané falas,
ofrohen né Web fage té ndryshme, ku i mundésojné edhe shfrytézuesve me arsimim mé té ulté
té sulmojné rrjeta. Sot sulmet né rrjetai b&né fillestarét informatik, konsumatorét e zeméruar,

Té gjitha kéto ndryshime kané shkaktuar pérkegésimin e punés pér ti siguruar rrjetat
nga sulmet. Gjithashtu éshté rritur edhe numri i pajiseve qé duhet mbrojtur. Administratorét e
sigurisé sot duhet té vlierésojné se a béhet fjalé pér njé sulm té vértet té dikuijt, i cili din se cka
po vepron, apo ndonjé shkollar provon ndonjé pérkrahje té re programore pé& DoS (angl.
denial of service) sulme.

Muri mbrojtés (angl. firewall) béhet piké ngulfateshe né rrjeté, a definon se kujt ti
besohet, e kujt jo. Pjesét e dyshimta té rrjetit jané té gjitha, nga rrjeta e jashtme (Interneti), e
deri tek disa departamente né organizata, varésisht nga arkitektura e térésishme e rrjetit. Muret
mbrojtése té sotshme kané evoluar mé shumé se né vet pikén ngulfateshe. Pérmbajné zgjidhje
té llojllojshme: fizike-harduerike, programore-softuerike, personale-humane, detektim té ndé-
rhyrjes, etj. Me zhvillimin e teknologjisé, rritet edhe numri i mundésive gé i ofron shfry-
tézuesve muri mbrojtés.
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2. Muri mbrojtés (Firewall)

Muri mbrojtés e zgjidh problemin e sigurisé né kété ményré: parandalon ¢do komu-
nikacion té tillé me rrjetén lokale pér té cilén konsiderohet se mund té jeté e démshme, apo
thjeshté — e panevojshme. Muri mbrojtés kryesisht vendoset né até vend ku pjesa e sigurt e
rrjetit lidhet né Internet, si¢ éshté treguar né figurén 1.

| gjithé trafiku gé vije dhe shkon nga g o zoné e mbrojtur kalon pérmes murit mbrojtés
i cili vendos se a éshté trafiku i pranueshém apo jo. Pé pranueshmériné e ndonjé lloji té trafi-
kut (porosi e-mail-i, transferim té té dhénave, operim té kompjuterit nga largésia, etj.) vendo-
set né bazé té politikés sé sigurisé té vet rrjetit. Politika e sigurisé té ¢do kompjuteri apo rrjeti
té mbrojtur dallohet varésisht prej interesave dhe géllimeve té vet organizatés apo individit.

Mund té themi se muri mbrojtés karolin e filtrit. Pé shembull, muri mbrojtés mund ti
refuzoj (ti hedh poshté) té gjithé ato pakete/porosi (né vend gé ti pércjell) gé viné ngarrjeta e
jashtme dhe té cilét i pérkasin ndonjé IP adresés sé rrjetit lokal!, dhe/ose ndonjé porti TCP.
Muri mbrojtés mund t’i refuzoj paketat/porosité né bazé té | P adresés sé dérguesit dhe me kété
ti pamundésoj ndonjé entiteti (nyegjve, proceseve, komunikatoréve) té vendosin komunikim
me nikogjirét ngarrjetalokale gé e mbron/ndané ai mur mbrojtés nga pjesatjetér e rrjetés.

Implementimi fizik i murit mbrojtés shpesh varion dhe varet kryesisht nga kérkesat e
shkallés sé sigurisé té buxhetit gé éshté né dispozicion. Mé sé shpeshti ai éshté grup i kompo-
nentéve fizike — ruteréve (angl. router), kompjuter té lidhur né rrjeté publike dhe pgime té
pérshtatshme programore. Pér té arritur shfrytézues deri te pjesa e mbrojtur e rrjetit nevojitet
gé s pari takaloj murin mbrojtés dhe pérmestij té gaset né rrjetin publik.

Rrjeti
Shiépiak

Intermneti

Figura 1. Muri mbrojtési bazuar né aplikimin efiltrit

Y Numri IP apo IP adresa éshté numér-simbol unik i kompjuterit né Internet
2 Porti TCP — protokollét gé sigurojné kémbim té té dhénave ndérmjet kompjuteréve, ku pérmes numrit té portit
identifikohet se cilit aplikacion programor té& kompjuterit i pércillen té dhénat
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2.1. Llojet e mureve mbrojtése

Muret mbrojtése zakonisht ndahen né dy klasé themelore edhe até: muret mbrojtése té
bazuar né aplikim téfiltrit (filter-based) dhe muret mbrojtése té€ bazuar né aplikim té proxy-t.

2.1.1. Muri mbrojtési bazuar néaplikim téfiltrit

Muret mbrojtése té bazuar né aplikim té filtrit pérmbané tabela té adresave dhe porte-
ve, né bazé té té cilave vendos se cilét pakete/porosi do ti pércjell e cilat do ti hedh poshté.
Figura 1 tregon murin mbrojtés té bazuar né aplikim té filtrit.

Né pérgjithési, ¢do rresht i késg tabele pérmban katér parametra themelor, edhe até:
IP adresén dhe portin TCP portin e burimit dhe IP adresén dhe portin TCP té destinimit, ndé-
rkohé kéto parametra mund té jené té shénuar né ményré gé té simbolizojné téré klasat e
adresave apo porteve. Kéto té dhéna né tabela mund té pérdoren pér até gé té pengoj komu-
nikimin ndérmjet adresave/nyejve dhe porteve, ose té lgjohet komunikimi (vetém) ndérmjet
adresave/nyejve dhe porteve té cekura, ndérsa té parandal ohen té gjitha komunikimet tjera.

2.1.2. Muri mbrojtési bazuar né aplikim té proxy-t

Serveri proxy — né pérgjithési éshté kompjuter i cili géndron si ndérmjetés né mes kli-
entit dhe serverit kryesor.

Né ményré specifike, serverét proxy mé sé shpeshti pérdoren pér shérbime té web fa-
geve, pérkatésisht pérdorim té Internetit. Ekziston Proxy-server i thjesht dhe reverzibil.

Skema klasike éshté organizaté e madhe né té cilén ekziston numér i madh i kompju-
teréve, e punonjésit zakonisht né méngjes pérveg leximit té postés elektronike shfletojné edhe
horoskopin ditor. Zakonisht né méngjes faget e Internetit té gazetave ditore jané té€ mbinga-
rkuara.

Nése né kompjuter (gateway, router) pérmes té cilit té gjithé gasen né Internet vendo-
set programin gé horoskopin vetém njé heré do ta kérkoj nga serveri fundor, e gjithé té tjerét
do ti shérbgj nga memoria e sq), té gjithéve do ti shpegtohet surfimi. Figura 2 né ményré té
pérkryer sgaron murin mbrojtés té bazuar né aplikim té proxy-t.
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Figura 2. Muri mbrojtési bazuar né aplikim té proxy-t

3. Ndértimi i mureve mbrojtése

Né ndértimin e mureve mbrojtése nuk mund té angazhohet ¢dokush. Zakonisht, né kéto pro-
jekte kycen administratorét e sistemeve ose individé tjeré gé i njohin rrjetat kompjuterike dhe
né pérgjithési gé e njohin strukturén e rrjetave, e gjithashtu e njohin edhe rrjetin gé synojné ta

sigurojné me mur mbrojtés. Ky proces nuk éshté i thjeshté, ndérsa disa hapa kryesor gé duhet
respektuar jané:

Njohja e rrjetit dhe protokolleve té nevojshém
Zhvillimin e rregullave té caktuara

Posedimin e materiait adekuat
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Shfrytézimin e veglave né ményré efikase
Testimin e konfigurimit

Njohjen errjetit dne rregullave tjera

4. Muret mbrojtése komerciale

Né kété pjesé do ti pérmendim dy mure mbrojtése té cilat jané shumé té pérshtatshme, andgj
edhe ¢do shfrytézues duhet ti posedo;.

ZoneAlarm/ Zonealarm PRO

Zone Alarm / Zone alarm PRO éshté jashtézakonisht “migésisht” i inkurajuar ndaj shfry-
tézuesve. Paralggmérimet jané pérshkruese. Ndoshta edhe nuk éshté mé i miri pér profe-
sionistét, sepse duket shumé i thjeshté. Pér amatorét nuk ka program mé té miré. ZoneAlarm
éshté mur mbrojtési vetém i cili pérveg tendencés pér té hyré né kompjuterin e shfrytézuesit,
shgyrton edhe programet gé dérgojné informacione nga kompjuteri i shfrytézuesit. Kjo éshté
shumé e réndési shme nése rastésisht keni kali té trojés’.

Black| CE defender

Nése jeni gjahtar té kokave, ky éshté mur mbrojtés té cilin duhet ta posedoni. Nuk ju lodh me
pyetje se cka té veproni, por vetvetiu tenton ti zbuloj kércénimet né kompjuterin tugj. Arsyeja
mé e madhe e lavdisé sé kétij programi éshté se jo vetém gé i bllokon sulmet, por i ruan dhei
Zbulon informacionet pér sulmuesit.

3 Sikur miti i kalit t& trojés gé dukej s dhuraté, e né fakt barte né vete ushtar grek té cilét e pushtuan Trojén,
kuajt e sotshém té trojés jané programe gé duken s vegla té dobishme, po né té vértet kércnojné siguriné dhe
shkaktojné déme shumé té médha. Sé fundmi kali i trojés vije né formé té porosisé sé postés elektroike me skeda
té bashkangjitur té cilat pretendohen té jené azhurime té sigurisé pér Microsoft, e né té vértet jané virus té cilét
pamundésojné programet antivirus dhe softuerét e murit mbrojtés.
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5. Pérfundim

Zona e studimit gé pérfshin muri mbrojtés, pérkatésisht muri i zjarrté, si pjesé e sigu-
risé s& kompjuteréve, éshté shumé e gjeré dhe shpesh e thurur me teknologji tjera qé ofrojné
siguri té kompjuteréve dhe rrjetave kompjuterike.

Prandag ky punim mature éshté vetém njé njoftim me disa nga mundésité e sigurisé.
Duhet theksuar se muret mbrojtése nuk ofrojné siguri té ploté nga virusét dhe nga té dhénat e
démshme, ¢cka paraget mangésiné mé té madhe té tyre.

Fatkegésisht, na ndjek fakti se shumé organizata dhe njeréz té paditur nuk déshirojné
shtojné té reja né punén e tyre, dhe né punén e tyre i pércjell thinja: “Kam punuar késisoj
dhjet vite, pse mos té vazhdoj edhe mé tutje”. Pér shkak té mendimit té kétillé ekziston mu-
ndési mé e madhe e infektimit té té gjithé shfrytézuesve tjeré té Internetit, e té gjithé e dimé se
si ndikojné virusét né kompjuterét tané.
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